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1 Premessa

Il presente documento riporta al Parlamento gli esiti di un’articolata ed intensa
attivita che ha contraddistinto i lavori del Comitato nel 2021.

Nell’esposizione che segue si dara conto delle varie tematiche affrontate, anche
con I’indicazione propositiva di alcune linee di intervento, nella consapevolezza ormai
radicata che il perimetro del controllo affidato all'organo parlamentare investe un’area
sempre piu estesa e nevralgica che, abbracciando la finalita della sicurezza nazionale
nelle sue diverse sfaccettature, non puo essere considerata statica e predefinita.

Infatti, le sfide, gli obiettivi, le problematiche che si evidenziano si inseriscono
all’interno di uno scenario complesso che deve necessariamente includere variabili che
dipendono da fattori geopolitici internazionali - talvolta in rapida, drammatica ed
imprevista evoluzione - da dinamiche tipiche del nostro assetto interno, nonché
dall'evoluzione dell'emergenza, tuttora in corso, legata alla pandemia.

L’oggettiva rilevanza dei numerosi argomenti impone dunque un salto di qualita
nell’elaborazione della presente relazione che non puo ridursi ad un mero
appuntamento rituale o all’elencazione dei contenuti trattati nell’anno trascorso, ma
esige un impegno supplementare che, da una parte, corrisponde al sempre maggiore
ruolo di impulso e di stimolo che il Comitato sta esercitando negli ultimi anni e,
dall’altra, richiama ad una nuova, specifica attenzione e riflessione il Parlamento al
quale questo documento € destinato.

Nonostante le precedenti relazioni annuali abbiano fornito analisi e valutazioni di
indubbio rilievo, spesso anticipando minacce, difficolta ed esigenze che nel corso degli
anni successivi si sono affermate e consolidate, appare singolare e nel contempo
preoccupante che in nessun caso Vi sia stato un seguito effettivo di tali risultanze
davanti alle Camere, tramite lo sviluppo di un dibattito da reputarsi essenziale e
doveroso quando si verte sul bene cruciale della salus rei publica.

Questa mancanza in verita appare ancor piu seria se si considera che anche la
stessa relazione annuale scritta che il Governo trasmette al Parlamento sulla politica
dell’informazione per la sicurezza e sui risultati ottenuti, ai sensi dell’articolo 38 della
legge n. 124 del 2007, non ha mai generato alcun approfondimento nelle Aule
parlamentari.

Si tratta di una coincidenza sicuramente negativa e da criticare che rappresenta un
vulnus da colmare per le parti politiche e le forze parlamentari, in primo luogo, ma
anche per I’Esecutivo che ha la responsabilita diretta dell’operato degli apparati di
intelligence.

L’auspicio ed il forte invito per una reale inversione di tendenza muovono quindi
dalla presente relazione annuale che, insieme a quella presentata dal Governo, possono
dare luogo ad una vera e propria sessione parlamentare che, sulla falsariga di quello
che accade per I’amministrazione della giustizia - oggetto di una apposita relazione al
Parlamento ai sensi dell’articolo 1, comma 29, della legge n. 150 del 2005 sulla quale
si svolgono le comunicazioni alle Camere da parte del Ministro competente con una
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successiva discussione parlamentare - sia in grado di stimolare una discussione di
valore sul tema della sicurezza nazionale, nelle sue varie declinazioni, che si concluda,
dopo un iter parlamentare ben definito, anche con specifici strumenti di indirizzo e di
proposta e con il concorso delle forze politiche e del Governo.

In base a questa procedura, sarebbe infatti possibile prefigurare soluzioni,
direttrici di azione che risulterebbero ancor piu credibili e solide con il supporto ed il
sostegno che si misura nella solennita di uno spazio dedicato dell’attivita parlamentare.

Le risultanze dei lavori dell’organo bicamerale - che tengono conto anche degli
sviluppi delle prime settimane del 2022 - testimoniano un impegno costante e doveroso
indirizzato ai numerosi e interconnessi aspetti in cui e articolata la sicurezza nazionale:
ne sono prova le numerose sedute per un totale di oltre 125 ore tra sedute plenarie e
riunioni dell'Ufficio di presidenza, con molteplici audizioni, il considerevole bilancio
in termini di documenti e note informative richiesti ed acquisiti, I’ininterrotta azione di
verifica anche rispetto ad eventi di natura internazionale che hanno segnato 1’anno
trascorso.

Pur rimanendo assolutamente conforme al vincolo di segretezza che é tipico e
necessario per le funzioni assolte, il Comitato, anche per stimolare I’attenzione del
Parlamento e dell’opinione pubblica, ha, secondo modalita in parte inedite, dato conto
con continuita degli esiti di alcune attivita effettuate, nei limiti resi possibili dal proprio
mandato e da quanto consentito dall’articolo 37, comma 2, della legge n. 124 del 2007.

2 Le relazioni tematiche del Copasir

Oltre che per la relazione annuale, nelle passate legislature € mancato un riscontro
parlamentare anche per le diverse relazioni su specifici temi che il Comitato ha
indirizzato al Parlamento ai sensi dell’articolo 35, comma 2, della legge n. 124 del
2007.

Anche sotto questo profilo non possono che essere ribadite le considerazioni
precedenti al fine di una maggiore attenzione rispetto alle problematiche ed alle
segnalazioni che investono nodi cruciali per gli interessi nazionali.

Nei lavori di questa legislatura del resto il Comitato, in linea di continuita con
I’impegno manifestato anche nelle precedenti legislature, si ¢ concentrato su diversi
argomenti, prospettando proposte contenute nelle relazioni tematiche alle quali si
rinvia per i rispettivi dettagli e conclusioni.

Nella prima parte della legislatura sono state approvate tre relazioni tematiche,
mentre nel 2021 sono state approvate altre due relazioni e si sono impostate tre indagini
conoscitive, una delle quali — quella sulla sicurezza energetica — conclusa nel gennaio
di quest’anno. Nel gennaio 2022 e stata deliberata una quarta indagine sulle modalita
di attuazione della desecretazione degli atti per una migliore conservazione e
accessibilita dei documenti.



In questa sede si intende comunque rimarcare quali effettivi sviluppi questi
documenti hanno determinato a seguito della loro approvazione, sempre avvenuta
all’'unanimita, circostanza significativa che testimonia il tradizionale spirito bipartisan
che ispira I’azione del Comitato e che dovrebbe segnare ogni attivita inerente la
sicurezza nazionale.

2.1 Larelazione sulle politiche e gli strumenti per la protezione cibernetica
e la sicurezza informatica

Nella prima parte della legislatura in corso é stata approvata nella seduta dell'11
dicembre 2019 la relazione sulle politiche e gli strumenti per la protezione cibernetica
e la sicurezza informatica (Doc. XXXIV, n. 1).

Le valutazioni e le osservazioni emerse nel predetto approfondimento
conoscitivo, affidato al relatore, deputato Elio Vito, hanno trovato successiva
conferma, nella consapevolezza che il ruolo strategico ed ormai irrinunciabile delle reti
di telecomunicazione piu avanzate (5G) come anche delle infrastrutture di nuova
generazione esige una difesa costante rispetto ad insidie e minacce che rischiano di
esporre tali presidi ad una vulnerabilita accentuata. In tal senso, anche grazie al costante
impulso del Comitato, i necessari sistemi di protezione hanno negli ultimi anni
acquisito un significativo potenziamento: 1’aggiornamento della cornice normativa ¢ la
nuova architettura nazionale, a salvaguardia delle infrastrutture critiche, materiali ed
immateriali, hanno condotto finalmente all’istituzione dell’Agenzia per la
cybersicurezza nazionale che, come si avra modo di evidenziare nel capitolo 5, sta
consentendo al nostro Paese di ridurre un divario non piu sostenibile in questo delicato
settore.

Nella relazione il Comitato ha altresi suggerito di valutare I'ipotesi, ove necessario
per tutelare la sicurezza nazionale, di escludere le aziende cinesi dall'attivita di
fornitura di tecnologie per le reti 5G.

Del resto, la portata estremamente invasiva e pervasiva delle minacce di natura
cibernetica, la pluralita delle possibili fonti di aggressione e di indebita interferenza -
soggetti privati, attori statuali - la stessa eterogeneita degli attacchi o dei possibili
incidenti rappresentano tutti insieme fattori di estrema preoccupazione che richiedono
un quadro protettivo e di massima resilienza che, per I’intrinseca natura dei mezzi e
degli strumenti impiegati, impone adattamenti ed affinamenti continui.

~

E altresi indubbio d’altro canto che 1’indebolimento delle reti e della sicurezza
cibernetica si configura come altamente serio quando sono esposti i dati personali o
guando e insidiato lo stesso tessuto economico, industriale e finanziario.

Sotto questo versante, anche 1’argine costituito dall’ esercizio dei poteri speciali
da parte del Governo (il cosiddetto golden power) € stato sistematicamente monitorato
nel corso dell’attivita del Comitato che ne ha individuato limiti, oltre che margini di
miglioramento che saranno esposti nel seguito di questa relazione.



2.2 Larelazione sui profili di sicurezza del sistema di allerta del COVID-19

L'emergenza sanitaria connessa alla diffusione del COVID-19 ha avuto un riflesso
diretto nell'attivita del Comitato che ha approvato, nella seduta del 13 maggio 2020,
una relazione sui profili di sicurezza del sistema di allerta del COVID-19 previsto
dall'articolo 6 del decreto-legge n. 38 del 30 aprile 2020 (Doc. XXXV, n. 2).

Il predetto documento, affidato ai relatori, senatore Paolo Arrigoni e deputato
Antonio Zennaro, evidenziava, nelle sue considerazioni finali, alcuni limiti del sistema
di tracciamento introdotto mediante la piattaforma digitale “Immuni™ che, purtroppo,
nell'evoluzione della fase emergenziale si sono confermati, non permettendo a tale
strumento di essere pienamente rispondente alle attese.

2.3 La relazione sugli asset strategici nazionali nei settori bancario e
assicurativo

| contenuti della relazione sugli asset strategici nazionali nei settori bancario e
assicurativo (Doc. XXXIV, n. 3), approvata nella seduta del 5 novembre 2020, hanno
denotato una valenza che e stata apprezzata dagli attori istituzionali e dai vari operatori
di settore.

In quest'ottica, infatti, numerose sono state le audizioni, le risultanze documentali
¢ le analisi acquisite dopo 1’adozione del predetto documento, seguito dai relatori,
senatore Francesco Castiello e deputato Enrico Borghi, da cui € emersa una sostanziale
solidita ed affidabilita del sistema bancario e assicurativo italiano, come pure del
contesto economico complessivo, sia pur all’interno di una fase contrassegnata
drammaticamente dalla pandemia.

I Comitato ha potuto riscontrare sul campo, tramite una costruttiva interlocuzione
con 1 Dicasteri, le Autorita e gli enti preposti, che gli strumenti a tutela dell’interesse
nazionale in questo specifico ambito hanno fornito una prova soddisfacente, ma senza
nascondersi tuttavia segnali di fragilita che rinviano alle interferenze di alcuni attori
statuali esteri, alla detenzione estera del debito pubblico italiano, alla delicatezza di
alcune operazioni societarie. In particolare i due addenda alla relazione si sono
concentrati sulla penetrazione cinese e russa nel tessuto economico italiano.

Non possono pertanto che essere riproposte le osservazioni in precedenza esposte
sull’utilizzo del golden power, nella consapevolezza del crescente peso che connota
ormai la cosiddetta intelligence economica alla quale la presente relazione dedica uno
spazio specifico nelle pagine successive.

Nel citato documento il Comitato ha registrato con preoccupazione una crescente
e pianificata presenza di operatori economici e finanziari di Stati esteri, in particolare
di origine francese, nel nostro tessuto economico, bancario, assicurativo e finanziario
e ha posto I'accento sulle vicende relative all'assetto societario di Mediobanca e sulle
trattative allora in corso su Borsa Italiana Spa, questioni oggetto di attenzione anche
nel corso degli ultimi mesi.



2.4 La relazione sulla disciplina per I'utilizzo dei contratti secretati, anche
con riferimento al noleggio dei diversi sistemi di intercettazioni

La relazione sulla disciplina per l'utilizzo dei contratti secretati, anche con
riferimento al noleggio dei diversi sistemi di intercettazioni (Doc. XXXIV, n.5),
approvata il 21 ottobre 2021, ha inteso far luce su una tematica particolarmente
rilevante che ora dispone di un punto di osservazione autorevole con la Sezione
speciale della Corte dei conti.

Il codice dei contratti pubblici, di cui al decreto legislativo 18 aprile 2016, n. 50,
prevedeva, al comma 5 dell’articolo 162 sui contratti secretati, cosi come entrato in
vigore, che la Corte dei conti, per il tramite di un ufficio organizzato in modo da
salvaguardare le esigenze di riservatezza, esercitasse un controllo preventivo sulla
legittimita e sulla regolarita dei contratti secretati e un controllo successivo sulla
regolarita, correttezza ed efficacia della gestione. Tale ufficio dava conto della sua
attivita con una relazione al Parlamento entro il 30 giugno di ogni anno.

Il decreto-legge 30 aprile 2020, n. 28, convertito, con modificazioni, dalla legge
25 giugno 2020, n. 70, ha introdotto alcune modifiche.

L’ufficio della Corte dei conti preposto al controllo ha assunto il rango di Sezione
centrale per il controllo dei contratti secretati e, oltre alle funzioni gia previste, ha
acquisito anche il controllo sulla legittimita dei decreti di secretazione delle procedure
di gara o di affidamento che comportano 1’accesso a informazioni con classifica
"RISERVATISSIMO o superiore”, come previsto al comma 3-bis dell’articolo 42 del
decreto del Presidente del Consiglio dei ministri 6 novembre 2015, n. 5, recante
disposizioni per la tutela amministrativa del segreto di Stato e delle informazioni
classificate e a diffusione esclusiva.

Inoltre la norma del 2020 ¢ intervenuta sul destinatario dell’obbligo a riferire
’esito dell’attivita di controllo: non piu il Parlamento, bensi il Copasir.

Fino al 2021 la relazione inviata al Parlamento (documenti CCLV, n. 1 della XVII
legislatura e LXX, nn. 1, 2 e 3 della XVIII legislatura) non risulta sia mai stata
esaminata.

Per la prima volta, dunque, individuato I’organo parlamentare competente nel
Copasir, si & potuto adeguatamente esaminare la relazione trasmessa dalla Sezione
della Corte dei conti.

Il documento approvato, predisposto dai relatori, senatore Francesco Castiello e
deputato Elio Vito, ha in sintesi sottolineato alcune criticita nel controllo sui contratti
secretati, a causa del numero ancora troppo esiguo delle Autorita che ottemperano alla
disciplina prevista. Questo dato si presenta fortemente problematico con riferimento ai
sistemi di intercettazione e captazione sui quali si e appurato un duplice contrasto.

In primo luogo, nell'ambito della stessa giurisprudenza interna, la Corte di
cassazione civile ha inteso il costo dell'attivita di intercettazione come spesa di
giustizia, con la conseguenza anche che Il'affidamento di tale attivita non soggiace
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all'obbligo di controllo da parte della Corte dei conti, mentre il Consiglio di Stato e
orientato nel qualificare gli affidamenti dei servizi di intercettazioni telefoniche ed
ambientali, da parte delle procure, come contratti secretati.

In secondo luogo, sussiste un contrasto tra I’indirizzo derivante dalle norme
europee - assunto giustamente come orientamento da parte del Ministero della giustizia
- e la predetta giurisprudenza interna che deve essere necessariamente superato, anche
per evitare l'infrazione europea cui I'ltalia € stata sottoposta.

Il Comitato dungque non manchera di vigilare su tale profilo, proseguendo la
proficua relazione instaurata con la specifica sezione in seno alla Corte dei conti e con
il Ministero della giustizia.

Per quanto riguarda le intercettazioni, il Comitato ha rilevato che, malgrado le
rassicurazioni fornite, il Governo non € ancora intervenuto per affrontare le
problematiche di questo settore, anche nella direzione di individuare dei requisiti di
base unici a cui gli operatori si debbano attenere, come accade in altri settori per i quali
e previsto un processo di qualificazione degli operatori economici; si rinnova quindi
I’auspicio che tale riflessione si concretizzi in tempi brevi.

E stata pertanto segnalata I'esigenza di interventi normativi volti a migliorare la
disciplina dell'affidamento di tale servizio secondo alcune indispensabili linee
direttrici: l'auspicabile superamento della richiamata divergenza interpretativa tra
ordinamento interno e comunitario nella direzione di un adeguamento verso
quest'ultimo per la protezione dei diritti fondamentali, con particolare riguardo alla
privacy, ponendo cosi termine alla procedura d'infrazione che grava sul nostro Paese;
la necessita che il controllo sui contratti relativo alla fornitura dei diversi sistemi di
intercettazione sia garantito in termini effettivi; I'equilibrata armonizzazione delle
tariffe con le quali sono remunerati i fornitori di tale servizio al fine di superare I'attuale
guadro che presenta consistenti differenze di costo tra i vari uffici giudiziari, elemento
emerso anche in precedenti interlocuzioni del Comitato; la conferma di un indirizzo
diretto ad assicurare che aziende che mettono a disposizione tali strumenti rispondano
a precisi requisiti di affidabilita, soprattutto con riferimento alla protezione di dati
personali e sensibili, anche alla luce dei ripetuti attacchi ai sistemi informatici pubblici
e privati che si sono concretizzati nell'esfiltrazione di informazioni, come peraltro
emerso in alcune inchieste giudiziarie sulle quali il Comitato ha richiesto elementi
informativi alla magistratura competente.

Successivamente alla adozione della relazione conclusiva, la Sezione speciale
della Corte dei conti ha inviato un aggiornamento documentale che conferma le
problematiche evidenziate, con il rischio che possano in qualche modo ripercuotersi
Ssui processi in corso.

2.5 La relazione su una piu efficace azione di contrasto al fenomeno della

radicalizzazione di matrice jihadista

Il 26 ottobre 2021 e stata approvata la relazione su una piu efficace azione di
contrasto al fenomeno della radicalizzazione di matrice jihadista (Doc. XXXIV, n.6),
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predisposta dai relatori, deputati Federica Dieni e Enrico Borghi, anche in esito alle
audizioni svolte dal Comitato in concomitanza con i drammatici sviluppi legati al ritiro
del contingente militare della coalizione internazionale dall’ Afghanistan.

In questo documento si € posta in risalto 1’esigenza di un piu efficace contrasto al
fenomeno della radicalizzazione quale principale minaccia sul fronte del terrorismo di
matrice confessionale.

Nella relazione il Comitato ha individuato alcune possibili misure e linee di
intervento volte ad accentuare I'efficacia dell'azione preventiva, accanto a quelle di
natura repressiva previste, sollecitando inoltre che siano esaminate le proposte di legge
in materia gia presentate in Parlamento. Rispetto a questa indicazione, si € registrata
positivamente la ripresa della trattazione di tali iniziative legislative presso la Camera,
sebbene al momento non sembra essere stato recepito il suggerimento circa
I’introduzione di una specifica fattispecie penale che, anticipando la soglia di
punibilita, consenta di perseguire le condotte preparatorie ai reati di terrorismo
internazionale.

Peraltro, si esprimono riserve sulle ipotesi, contenute nelle predette proposte di
legge, di organismi parlamentari, anche di inchiesta, ai quali affidare la competenza su
questo argomento, nella convinzione che i lavori di tali organi, qualora effettivamente
istituiti, rischiano di alimentare inutili sovrapposizioni o vere e proprie duplicazioni,
soprattutto con il perimetro di azione del Comitato.

2.6 La relazione sulla sicurezza energetica nell'attuale fase di transizione
ecologica

I Comitato ha promosso un’indagine conoscitiva sulla sicurezza energetica
nell'attuale fase di transizione ecologica, la cui relazione conclusiva al Parlamento
(Doc. XXXI1V, n. 7) é stata approvata nella seduta del 13 gennaio 2022, al termine di
un ciclo di audizioni che hanno visto susseguirsi soggetti istituzionali e rappresentanti
delle maggiori agenzie e aziende di settore, nel corso delle quali ognuno ha tracciato
un quadro della questione, informando il Comitato circa le prospettive per il futuro e
le varie criticita da prendere in considerazione nell'ottica della tutela della sicurezza
nazionale.

Nel rinviare per gli aspetti piu circostanziati a tale documento, predisposto dalla
relatrice, deputata Federica Dieni, giova in questa sede rimarcare che la procedura
informativa, condotta nei mesi di ottobre, novembre e dicembre dell’anno trascorso, ha
inteso evidenziare che le complesse trasformazioni determinate dal cambiamento
climatico e dalla lotta al riscaldamento globale nei campi dell'innovazione tecnologica,
delle energie rinnovabili, degli investimenti verdi, delle infrastrutture sostenibili e delle
tecnologie pulite ha dato impulso ad una fase di transizione energetica densa di
opportunita, ma anche di rischi.

Il processo in atto verso il raggiungimento della cosiddetta neutralita climatica
entro il 2050 comporta che la produzione di energia da idrocarburi si affianchera ancora
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per anni a una progressiva crescita dello sfruttamento di fonti rinnovabili e nuove
tecnologie.

Il settore energetico e esposto a minacce preoccupanti a causa delle strategie
messe in campo da parte di operatori stranieri e dell'attivismo di fondi esteri. Inoltre,
lo stesso sistema presenta un livello intrinseco di vulnerabilita a causa della dispersione
delle fonti di produzione, ai costi complessivi da sostenere. Lo scenario attuale presenta
ulteriori debolezze legate all'incremento dei prezzi, in particolare del gas, che si €
registrato negli ultimi mesi e che verosimilmente rischia di contrassegnare anche
I'immediato futuro. L'insieme di questi fattori si ripercuote inevitabilmente sul grado
di sicurezza energetica, quale fattore da conseguire per ridurre la tradizionale forma di
dipendenza del nostro Paese.

Su questi aspetti, il Comitato ha indicato come necessario un piano nazionale di
sicurezza energetica, da adottare con la piu ampia condivisione, in modo che possa
restare valido ed indirizzare le scelte strategiche che il Paese dovra compiere in questo
settore nel lungo periodo. Esso dovra mirare al perseguimento di una adeguata
autonomia tecnologica e produttiva del Paese nel campo energetico, rafforzando le
filiere nazionali di industria e ricerca, in collaborazione con i partner europei ed
occidentali, in considerazione della collocazione geopolitica dell'ltalia. La sicurezza
energetica rappresenta un tassello cruciale da presidiare all'interno di una complessiva
strategia di difesa dell'interesse nazionale che, in questo come in altri ambiti di rilievo
per il sistema economico-industriale del Paese, andrebbe costruita e sviluppata.

In questa prospettiva si ribadisce I'esigenza di un rafforzamento della cosiddetta
intelligence economica a sostegno di un settore cosi decisivo, mediante un approccio
non solo e non piu difensivo e protettivo, ma anche proattivo e propositivo. Si
determinerebbe in questo modo un grado di autonomia maggiore del nostro sistema,
non piu esposto alla dipendenza da altri Stati e si accrescerebbe la sua sicurezza,
resistenza e stabilita rispetto alle oscillazioni, spesso repentine, degli scenari
geopolitici.

L’indagine ha, inoltre, evidenziato come il processo di transizione energetica
costituisca una opportunita per promuovere una vera e propria filiera nazionale
valorizzando nelle aziende del settore la componente immateriale, tecnologica e
digitale. In tale contesto si rileva come anche un intervento di Cassa depositi e prestiti
a sostegno delle filiere industriali coinvolte nel processo di transizione (si pensi a titolo
esemplificativo a quello della produzione di batterie per il settore automotive) puo
risultare di importante stimolo per il conseguimento di una sempre maggiore
autonomia tecnologica del Paese. A tal proposito si rileva lI'opportunita di prevedere
strumenti che consentano al Parlamento lo svolgimento di un'efficace azione di
impulso e di controllo.
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2.7 L’indagine sul dominio aerospaziale quale nuova frontiera della
competizione geopolitica

Il Comitato ha avviato una indagine conoscitiva sul dominio aerospaziale quale
nuova frontiera della competizione geopolitica, la cui conclusione € prevista nei primi
mesi dell'anno, con I'approvazione di una relazione al Parlamento.

Con tale procedura informativa, seguita dai relatori, senatore Claudio Fazzone e
deputato Maurizio Cattoi, si sta approfondendo l'attuale processo di liberalizzazione
che interessa il perimetro spaziale e le sue conseguenze, a partire dall'adeguamento
delle normative internazionali di settore e dal crescente protagonismo dei soggetti
privati, accanto agli attori statali, tra i quali si annoverano potenze particolarmente
attive nello sfruttamento del dominio spaziale.

L'impatto sul settore delle telecomunicazioni e del 5G ha indubbi riflessi di
carattere geopolitico, sulla sicurezza e sulla competizione internazionale che si
ripercuotono anche sull'ltalia, Paese che vanta una tradizionale capacita di ricerca e di
applicazione nel campo aerospaziale. Occorre preservare e valorizzare questo elemento
di forza mediante un indirizzo politico e strategico chiaro e lungimirante ed un quadro
definito di risorse finanziarie, tecnologiche e materiali.

2.8 L’indagine sulle prospettive di sviluppo della difesa comune europea e
della cooperazione tra i Servizi di intelligence

Risulta ancora in via di svolgimento un'ulteriore indagine conoscitiva sulle
prospettive di sviluppo della difesa comune europea e della cooperazione tra i Servizi
di intelligence che dovrebbe concludersi nel primo semestre dell'anno, anche tenuto
conto delle risultanze che emergeranno da alcune missioni di natura internazionale in
programma a Bruxelles e Washington.

Certamente i risvolti drammatici causati dal ritiro del contingente internazionale
in Afghanistan hanno richiamato I'attenzione sull'esigenza di costituire una vera difesa
comune con l'obiettivo di giungere ad una piena autonomia strategica, operativa,
militare ed informativa, all'interno dell'Alleanza atlantica. E altresi indispensabile che
questa sfida ambiziosa venga accompagnata da scelte precise e coerenti di politica
estera per rendere credibile ed effettiva la costruzione di un modello di difesa in grado
di rafforzare il ruolo strategico del nostro Continente e la sua capacita di influenzare e
guidare le dinamiche geopolitiche e le relazioni internazionali.

Uno dei temi da considerare ¢ il potenziamento dell’industria nazionale della
difesa quale asset strategico per il sistema Paese sia perché fornisce capacita e mezzi
indispensabili per la tutela dell’interesse nazionale, sia perché costituisce una risorsa
per accrescere l’influenza geopolitica dell’Italia. Inoltre, il settore industriale della
difesa ha un peso economico rilevante anche nell’attrazione di investimenti e per il
contributo verso I’innovazione di tipo tecnologico.

La procedura informativa, affidata al relatore, deputato Enrico Borghi, verte anche
sul tema della condivisione, collaborazione e della possibile integrazione trai vari
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Servizi di intelligence: se appare impraticabile l'orizzonte di una intelligence unica
europea, resta comunque necessario I'impegno ad un maggiore coordinamento nello
scambio di analisi, dati ed informazioni, non solo nel contrasto al terrorismo
internazionale.

2.9 L’indagine sulle modalita per attuare la desecretazione degli atti e
migliorarne la conservazione e I’accesso

Il Comitato ha deliberato di avviare un’ulteriore indagine conoscitiva sulle
modalita per attuare la desecretazione degli atti e migliorarne la conservazione e
’accesso, in modo da dare effettiva attuazione alle direttive emanate dai Presidenti del
Consiglio negli ultimi anni.

Anche in questo caso, al termine della procedura informativa, il Comitato adottera
una relazione conclusiva rimessa all’attenzione delle Camere in cui saranno contenute
valutazioni e proposte che scaturiranno da un ciclo di audizioni con le varie Autorita
preposte al processo di desecretazione.

3 Lasicurezza nazionale e sempre piu intelligence economica

3.1 La competizione economica tra gli Stati e la necessita dell’intelligence
nel campo economico

Lo scenario degli ultimi anni e stato caratterizzato da dirompenti ripercussioni
economiche e produttive sotto la spinta del processo di globalizzazione che, per effetto
soprattutto della crisi finanziaria del 2010 ed ora della pandemia, ha determinato un
rafforzamento dell’intervento dello Stato.

Con particolare riguardo al versante squisitamente economico € quindi in
discussione il mantenimento di un ruolo di primo piano per I’Italia e del suo grado di
competitivita complessiva all’interno dell’arena globale.

E in questo senso che una visione moderna e realmente incisiva della cultura della
sicurezza non puo piu prescindere dalla cosiddetta intelligence economica: la difesa
dell’indipendenza dello Stato e del territorio nazionale impone dunque che il perimetro
della sicurezza includa la protezione di interessi economici strategici e cruciali per la
forza del nostro Paese.

L’intelligence economico-finanziaria ricerca ed elabora dati, informazioni ed
analisi finalizzati alla tutela degli interessi economici, finanziari, industriali e
scientifici. Tale attivita riguarda sia la minaccia economico-finanziaria sia 1’utilizzo
dei circuiti finanziari per finalita di terrorismo e di proliferazione di armi di distruzione
di massa.

Sul piano strettamente normativo occorre riconoscere che in un contesto diverso
lalegge n. 124 del 2007 seppe intuire la portata dell’intelligence economica, nell’ottica
di una concezione della sicurezza nazionale non piu statica, ma dinamica e legata di
volta in volta alla tutela di una gamma ampia di interessi da difendere.
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In tale direzione, la raccolta delle informazioni risulta mirata alla difesa
dell’indipendenza, dell’integrita e della sicurezza della Repubblica (articolo 6, comma
1), a protezione degli interessi politici, militari, economici, scientifici e industriali
dell’Italia (articolo 6, comma 2 e articolo 7, comma 2), anche per contrastare le attivita
di spionaggio dirette contro 1’Italia e le azioni volte a danneggiare gli interessi nazionali
(articolo 6, comma 3 e articolo 7, comma 3).

Ulteriore conferma della rilevanza di questo orientamento si rinviene nella
presenza all’interno del Comitato interministeriale per la sicurezza della Repubblica
(CISR) anche del Ministro dell’economia e delle finanze e di quello dello sviluppo
economico (articolo 5, comma 3). Tale Comitato individua concretamente, alla luce
delle minacce e dei rischi effettivi, gli interessi economici, scientifici e industriali,
definendo il fabbisogno informativo-operativo a cui I’intelligence deve provvedere.

Tra gli obiettivi da perseguire possono essere annoverate la tutela della solidita
del sistema creditizio-finanziario dai rischi della “tecnofinanza” e da strategie ostili di
operatori finanziari esteri o la protezione del patrimonio industriale e dell’eccellenza
tecnologica da interessi stranieri, soprattutto nei settori considerati strategici dalla
normativa sul golden power.

In una prospettiva sempre aggiornata ed in linea con le minacce in azione,
I’operativita dei Servizi, nel campo economico, dovrebbe considerare la vigilanza
tecnologica; la tutela della proprieta dei brevetti; gli ostacoli da porre al reverse
engineering ¢ alla contraffazione; 1’individuazione delle barriere - tariffarie e,
soprattutto, non tariffarie - all’entrata nel mercato a danno delle nostre imprese; le
priorita industriali e commerciali degli Stati stranieri; il contrasto alla concorrenza
sleale praticata contro le nostre imprese, attivando a loro sostegno tutto il peso politico
dello Stato. L’intelligence economica deve estendersi altresi allo spionaggio
industriale, all’individuazione di rischi e opportunita, all’impiego sia difensivo che
offensivo della comunicazione.

L’informazione economica oggi non € piu valorizzata per il suo potenziale effetto
sugli equilibri politico-militari, ma per la sua capacita di modificare gli esiti della
competizione economica

Con I’epilogo della guerra fredda, le guerre guerreggiate sono state sostituite dalle
guerre commerciali, piu subdole di quelle tradizionali. Nel nuovo contesto di
globalizzazione e multipolarita differenziata, sono le capacita economico-finanziarie,
pit che la forza politico-militare, a misurare il potere di uno Stato. Quest’ultimo €
sempre piu Stato strategico, il cui compito € quello di perseverare 0 aumentare la
propria posizione privilegiata nel mondo attraverso la creazione di un quadro geo-
economico favorevole.

A concorrere non sono tanto singole imprese, quanto interi sistemi-Paese. La
sicurezza economica, percio, non e piu sicurezza dello Stato-apparato (garantita dal
controspionaggio a tutela del settore militare), ma sicurezza della nazione, ovvero del
benessere dei suoi cittadini.
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Gli Stati e i loro apparati di sicurezza si trovano dunque a fronteggiare diverse
tipologie di attivita lesive dei loro interessi, soprattutto riguardo alle infrastrutture
critiche, alla libera concorrenza, all’operativita dei mercati finanziari, ai livelli
occupazionali-produttivi e al patrimonio tecnologico e scientifico. Per proteggere o
favorire i propri interessi economici anche il Paese tradizionalmente amico o alleato
puo trasformarsi in un pericoloso avversario.

3.2 L’intelligence economica: il confronto con altri Paesi democratici

In diversi Stati, mediante un’impostazione maggiormente dinamica e di sostegno,
I’intelligence economica comprende anche la ricerca e 1’elaborazione di notizie volte
ad individuare nuove e migliori prospettive ed opportunita di crescita e sviluppo del
proprio sistema economico-finanziario.

Nel corso della propria azione, il Comitato ha acquisito elementi conoscitivi utili
a configurare anche per il nostro Paese un’evoluzione dell’approccio tradizionale,
affinché si tenga conto degli orientamenti e delle esperienze piu efficaci e convincenti
maturate in questo ambito in altri Paesi, tanto piu alla luce dell'oggettivo peso acquisito
dall'intelligence economica che denota come gia ora la parte preponderante delle
operazioni tecnico-operative e delle intercettazioni attivate su richiesta delle Agenzie
ruoti intorno al settore economico e finanziario.

L'esistenza di un solido sistema Paese, con la piena cooperazione ed integrazione
tra le Autorita pubbliche e il tessuto economico ed imprenditoriale comporta un
vantaggio competitivo rispetto ai sistemi produttivi degli altri Stati concorrenti.

Puo essere utile soffermarsi quindi su alcuni modelli, tra i piu significativi,
adottati da diversi Stati, che possono rappresentare un punto di riferimento per
rafforzare ulteriormente il nostro sistema di intelligence economica.

3.2.1 Francia

In Francia, la prima struttura pubblica deputata alla centralizzazione dei dati
economici che possono avere rilievo strategico risale al 1994: I'intelligence economica
come strumento fondamentale di guerra risponde al bisogno di prevenire i
comportamenti economici di Stati ed organizzazioni.

L'approccio francese alla questione € stato, e sembra esserlo tuttora, di tipo
bottom-up: un gruppo di accademici pionieri ha diffuso i concetti dell'intelligence
economica inizialmente nelle universita, per poi "contaminare” con le proprie teorie
sia le strutture pubbliche, sia le aziende private, contribuendo fattivamente alla nascita
di una cultura di intelligence economica. In tale modo la classe dirigente francese di
ogni livello, pubblica e privata, ha potuto facilmente acquisire le basi concettuali per
comprendere le modalita con cui intraprendere azioni offensive e difensive in un
regime di guerra economica. A livello capillare, sono le Camere di commercio francesi
a diffondere la conoscenza di pratiche di intelligence economica e delle strutture a cui
rivolgersi, pubbliche e private, per le diverse esigenze delle singole aziende.
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Non a caso, uno dei vantaggi francesi é lI'aver coniugato intelligence economica
(IE), business intelligence (Bl) e competitive intelligence (Cl) creando una struttura
parastatale, la partecipata pubblico-privata Agence pour la diffusion de lI'information
technologique (ADIT,), che svolge regolarmente attivita di Bl e Cl e, al contempo,
supporta I'lE francese all'occorrenza. ADIT risulta, cosi, la sintesi di un concetto
olistico dell'lE e di un interesse pubblico per gli affari economici che si spinge
capillarmente fino alla consulenza rivolta alle Piccole e medie imprese (PMI).

Sempre in tema di collaborazione con il settore privato, il Governo francese ha
avviato in parallelo, da circa dieci anni, un‘attivita divulgativa a livello di Camere di
commercio, con coinvolgimento di ordini professionali ed associazioni di categoria,
per la diffusione di alcune best practices che spaziano dal tema della sicurezza dei dati
(cybersecurity) fino alla modalita con cui condurre un attento monitoraggio del
mercato e della concorrenza.

In Francia, le attivita di targeting economico finanziario sono responsabilita del
Ministero dell’economia, dell'industria e del digitale (MEID). Presso la Direction
générale des entreprises (DGE), posta all'interno del MEID, e piu in particolare presso
il Service de l'information stratégique et de la securité économique (SIS-SE), sono
concentrate le seguenti attivita: identificare i settori, le tecnologie e le imprese rilevanti
per gli interessi economici, industriali e scientifici della Nazione ed accentrare le
informazioni strategiche; concorrere all'elaborazione della policy governativa in
materia di investimenti esteri; informare le Autorita circa persone, imprese ed
organismi che rappresentano un interesse o una minaccia per le priorita strategiche del
Paese; contribuire o monitorare il rispetto della legge sulla diffusione di documenti
riservati.

Il Commissario all'informazione strategica e alla sicurezza economica o CISSE
(Commissaire a l'information stratégique et la sécurité économique), hominato con
decreto presidenziale, sovrintende a tali attivita e, al contempo, assicura il
coordinamento con gli altri Ministeri del Governo e con i Servizi di intelligence.

In tal modo, inglobando il MEID nel ciclo intelligence, il Governo francese
agevola i Servizi di sicurezza nella funzione di targeting, rendendo chiaro e sempre
aggiornato l'elenco di interessi strategici (aziende, persone, tecnologie) da tutelare.

3.2.2 Giappone

Il Giappone vanta una lunga tradizione in tema di condivisione di informazioni
strategiche, tanto da rappresentare quasi un unicum nel panorama mondiale; infatti,
tutti i soggetti - pubblici e privati - operano in sinergia secondo una strategia comune
e condividono informazioni pubbliche e/o riservate. L'azione in questo settore si
traduce nell'impiego dell'intelligence al servizio di una politica di sviluppo industriale
"offensiva", volta a sostenere lo sviluppo economico complessivo del Paese.
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Tale impostazione si e espressa in una serie di enti che si occupano a vario titolo
delle informazioni strategiche per il Paese: il Cabinet intelligence and research office
che rappresenta il Servizio di informazioni e sicurezza e risponde direttamente alla
segreteria di Gabinetto del Primo ministro; il Ministero dell'economia, del commercio
e dell'industria (MET]I), che rappresenta il principale organo di coordinamento dei
settori pubblico e privato per quanto riguarda la pianificazione economica. Si occupa,
infatti, della formulazione della politica commerciale del Governo, della raccolta e
della, diffusione dell'informazione pubblica e della formazione del personale dirigente
giapponese; la Japan external trade organization (JETRO), associazione di aziende di
natura mista pubblico-privata che si occupa di raccolta e trattamento di informazioni
economiche di rilevanza strategica, anche segrete; la Japan business federation (JBF),
nata nel 2002, che raggruppa le principali confederazioni industriali nipponiche. La
federazione mantiene stretti rapporti con il MET]I e con il Ministero della difesa e ha il
compito di formulare raccomandazioni al Governo in materia di politica economica,
promuovere il commercio internazionale e ricomporre le diverse posizioni dei vari
comparti produttivi nazionali rispetto alle richieste del Governo.

In conclusione, il sistema giapponese € caratterizzato da una forte interrelazione
tra le varie componenti del mondo politico ed economico, poggiando su una rete di
relazioni tra i vari poli (ministeriali, professionali, scientifici ed industriali) della
societa, con il METI a rivestire il ruolo di fulcro attorno al quale ruota il sistema.
L'intera societa e chiamata a svolgere un ruolo attivo nella raccolta e nella distribuzione
delle informazioni con una piena identificazione tra bisogni individuali e bisogni
collettivi nell'ottica dello sviluppo economico, soprattutto nei settori computer,
telecomunicazioni, ottico, aereo, aerospaziale ed elettronico;

3.2.3 Stati Uniti

Il tradizionale approccio liberista degli Stati Uniti d’America ha fatto si che per
lungo tempo l'intervento dello Stato nell'economia venisse considerato inopportuno.
Nel 1993, I'amministrazione Clinton, a fronte della crescente frequenza di atti
economici ostili, ha avviato una serie di riforme sostanziali a partire dalla creazione
dell'Advocacy center (AC) nell'ambito del Department of commerce, con il compito di
monitorare i mercati industriali stranieri e seguire le trattative economiche piu rilevanti.
La natura dell'AC ha fatto si che venisse considerata una sorta di "economic war room",
facendo riferimento alla simile struttura creata da Winston Churchill durante la seconda
guerra mondiale per coordinare gli sforzi bellici.

La sicurezza economica e stata cosi elevata al rango di "priorita intelligence", resa
ancora piu evidente dalla nascita del National economic council (NEC), struttura
gemella del National security council, incardinata negli organi di supporto al
Presidente. Al NEC sono affidati compiti ad alto impatto, sia organizzativi, sia di policy
making; tra questi: coordinare la politica economica nozionale ed estera; garantire il
flusso informativo riguardante la politica economica verso il Presidente; assicurare che
le azioni intraprese dalle Amministrazioni USA siano coerenti con la politica

19



presidenziale; assicurare l'implementazione delle decisioni presidenziali in tema
economico.

In sintesi, il NEC é l'organo collegiale attraverso il quale I'Esecutivo del
Presidente viene messo al corrente delle informazioni strategiche riguardanti la
sicurezza economica e rappresenta, altresi, I'anello di congiunzione tra l'ambito
operativo dell'intelligence ed il decisore politico.

3.2.4 Svezia

Di particolare interesse l'esperienza in questo campo della Svezia, divenuta uno
degli Stati piu ricchi del mondo grazie allo sviluppo dell’intelligence economica e alla
creazione di un sistema Paese tra i pit innovativi.

Le basi della moderna intelligence economica furono fondate quando la Svezia
divenne uno stato autonomo nel XVI secolo. Infatti, nel 1630, prima della rivoluzione
industriale, nel Paese scandinavo fu fondato il Bergskollegium, un organismo che
aveva il compito di guidare e sviluppare la nascente industria mineraria e la lavorazione
dei metalli nel Paese e di raccogliere ed elaborare le informazioni relative all’estrazione
mineraria e alla metallurgia reperite negli altri Paesi. Inoltre, il Bergskollegium inviava
poi regolarmente giovani all’estero affinché attingessero informazioni su invenzioni e
scoperte straniere utili a migliorare e innovare i processi produttivi nel settore
metallurgico.

Contestualmente allo sviluppo economico del Paese, sorse la necessita di tenersi
informati anche sulle altre nuove scoperte scientifiche e sull’introduzione di nuove
tecniche produttive sperimentate nel resto dell’Europa, al fine di importare buone idee
e sviluppare nuovi prodotti in Svezia.

La trasformazione economica della Svezia fu accelerata dalla prima rivoluzione
industriale che porto alla nascita di grandi industrie legate all’estrazione del ferro, alla
manifatturiera tessile, allo sviluppo della selvicoltura e successivamente allo sviluppo
industriale indirizzato ai settori del mercato interno quali ingegneria meccanica,
energia elettrica e fabbricazione di carta.

Nel 1856 la famiglia Wallenberg, la piu potente famiglia d’affari svedese nel XIX
e XX secolo, fondo la SEB, Skandinaviska enskilda banken AB (SEB), la prima banca
privata di Stoccolma, che fu una delle prime ad utilizzare 1’intelligence finanziaria.
Dopo aver inviato alcuni dipendenti in visita al Crédit Lyonnais a Parigi, per scoprire
come i francesi conducevano le loro operazioni di intelligence economica, la SEB creo
nel 1903 un dipartimento di statistica con lo stesso scopo nei suoi uffici in Svezia.

Oggi, nel comparto intelligence svedese, 1’intelligence economica trova spazio in
tutti i servizi. Nel dettaglio la Sakerhetspolisen (SAPO), letteralmente Polizia di
sicurezza, e la struttura che nel Paese scandivano si occupa di controspionaggio,
antiterrorismo, protezione della Costituzione e di soggetti sensibili, quali personalita
reali e del corpo diplomatico. All’interno della SAPO esiste I’Intelligence collection
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department, responsabile della raccolta e analisi delle informazioni che comprende un
gruppo ristretto che si occupa di intelligence finanziaria. Ovviamente anche il Swedish
defence research agency (acronimo svedese FOI), e il Swedish military intelligence
and security service (acronimo svedese MUST), si occupano attivamente d’intelligence
economica a supporto del sistema Svezia.

Ed e proprio il sistema Svezia la chiave del successo scandinavo, basato sulla
cooperazione e interazione tra il settore pubblico e quello privato, favorendo cosi la
visione e la proiezione economica e strategica della Svezia nel Mondo. Nel Paese
scandinavo, caratterizzato dalla modesta demografia e da un limitato mercato interno,
I’economia dipende fortemente dall’export ed ¢ fondamentale per la nazione mantenere
un’economia performante e che impieghi la propria forza lavoro in attivita
remunerative.

Negli ultimi anni le multinazionali svedesi sono diventate le aziende piu
innovative del mondo con prodotti, molti dei quali high-tech, impeccabili e soprattutto
con una forte accezione alla sostenibilita ambientale.

Questa spinta innovativa, unita all’intelligence economica, ha reso il Paese un
laboratorio dinamico dove trovano spazio nuovi approcci, idee, progetti e nuove
prospettive. Per supportare questa trasformazione il Governo ha creato organi dedicati
allo sviluppo di nuove attivita imprenditoriali come Business Sweden,
un’organizzazione che ha il compito di supportare 1’internazionalizzazione di aziende,
e ALMI, ente che supporta le persone con idee valide fornendo consulenze e soprattutto
sostegno economico attraverso prestiti e venture capital, che lavora sul lungo periodo,
valutando le idee e i progetti per il loro potenziale di crescita.

3.3 Il Trattato Italia-Francia e i suoi riflessi sull’interesse nazionale

Il 26 novembre 2021 é stato siglato il Trattato tra la Repubblica italiana e la
Repubblica francese per una cooperazione bilaterale rafforzata. Tale Trattato riguarda
anche settori connessi con la sicurezza nazionale e sui quali il Comitato ha avviato
alcune indagini conoscitive: la sicurezza energetica; I’industria della difesa; le attivita
in ambito aerospaziale. 1l testo del Trattato sara sottoposto all’esame delle Camere per
la sua ratifica e sui suoi contenuti vi e stata la possibilita di soffermarsi nel corso di
alcune delle audizioni svolte, ma solo successivamente alla firma del Trattato malgrado
le ripetute richieste di audizione dei soggetti competenti avanzate dal Comitato nella
fase preliminare.

Il Copasir ritiene opportuno evidenziare che, mentre in vista della sottoscrizione
del Memorandum sulla Via della seta, il Governo intese preventivamente coinvolgere
I’Organo parlamentare in un confronto sui temi della sicurezza nazionale interessati,
analogo preventivo coinvolgimento non si é verificato nel caso del Trattato con la
Francia. Appare pertanto opportuno porre all’attenzione delle Camere che saranno,
come detto, coinvolte nella ratifica del Trattato, la necessita di un’adeguata tutela degli
asset strategici in ambito finanziario e industriale italiani che spesso, negli ultimi anni,
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sono stati oggetto di interesse da parte di attori statuali e di mercato esteri, anche
francesi, come evidenziato nelle relazioni del Comitato al Parlamento o nel corso di
interlocuzioni con I’Esecutivo durante lo svolgimento di audizioni.

3.4 1 Servizi di sicurezza integrativi e I’esigenza di una loro disciplina

Un aspetto peculiare chiama in causa il ruolo di soggetti ed agenzie di natura
privata impegnati nel campo della cosiddetta sicurezza integrativa, dopo quanto
accaduto in particolare in alcuni episodi drammatici che hanno investito il nostro Paese
(vicenda del 2012 relativa ai due militari italiani che ha innescato una complessa
controversia internazionale tra Italia e India e quella del 2020 riguardante i pescherecci
italiani sequestrati in Libia) o che concernono alcuni teatri di crisi o di guerra nei quali
sono attivi mercenari o contractor.

Su questo argomento, si € avuto un primo confronto con il Ministro della difesa
ed il Ministro degli esteri, oltre ad una serie di approfondimenti: ne € emerso che il
peso ricoperto da tali attori e sicuramente delicato e va monitorato, in quanto implica
un corretto uso della forza ed un inguadramento delle connesse procedure di
autorizzazione che esigono di essere disciplinate con un'apposita normativa, per quanto
I'ltalia non si e trovata nelle condizioni di avvalersi di queste risorse.

Si tratta quindi di delimitare una zona franca non soggetta ad alcun tipo di
controllo nella quale non sembrano sufficientemente definite la catena di comando e le
regole di ingaggio.

Tuttavia, & innegabile che le forme di conflitto del XXI secolo sono sempre piu
ibride ed anticonvenzionali e risultano accentuate dal propagarsi del cyber crime; si
constata quindi il coinvolgimento non solo degli apparati informativi pubblici e delle
forze armate e di polizia, ma anche di queste agenzie di sicurezza integrativa che gia
ora, ad esempio, operano a tutela dei siti delle imprese italiane all’estero, proteggendo
impianti ed infrastrutture, oltre che le acquisizioni di tipo tecnologico ed informatico.
Di fronte a tale realta, si potrebbe anche valutare che tale attivita di protezione,
soprattutto in contesti esteri instabili e che possono nuocere agli interessi di societa ed
operatori rilevanti per I’interesse nazionale, possa essere affidata ad agenzie certificate
e garantite dall’Italia, nel rispetto di precisi requisiti di qualificazione ed affidabilita.

Piu in generale, come del resto gia rilevato dal Comitato in passato, si ravvisa
I'utilita di instaurare un piu stretto rapporto tra le funzioni dell'intelligence privata e
quelle proprie della sicurezza pubblica, senza che naturalmente si determinino
confusione di ruoli e sovrapposizione di competenze.

Questa netta distinzione dei compiti va rafforzata tramite canali e sedi in cui sia
possibile effettuare un dialogo ed un interscambio di valutazioni ed informazioni di
reciproco vantaggio, atteso che, da un lato, la security interna alle imprese puo
contribuire a evidenziare spunti informativi di interesse per la sicurezza nazionale e,
dall'altro, le Agenzie di intelligence, con il loro patrimonio informativo, possono
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sostenere quella stessa realta aziendale, soprattutto nei risvolti che assumono un rilievo
strategico.

Da questo punto di vista, si tratta anche di sfruttare le potenzialita insite nella
previsione, contenuta nell'articolo 13 della legge n. 124 del 2007, che consente la
collaborazione dei Servizi di intelligence, oltre che con la pubblica amministrazione,
con i soggetti erogatori di servizi di pubblica utilita, potendo richiedere a questi ultimi
la cooperazione, anche di ordine logistico, necessaria per I'adempimento delle loro
finalita istituzionali.

3.5 Le attivita e le valutazioni del Comitato per un cambio di prospettiva.

Alla luce delle considerazioni esposte, il Comitato ha quindi dedicato ampio
spazio dei propri lavori ai diversi risvolti dell’intelligence economica nell’ambito delle
audizioni tenute, della documentazione richiesta ed acquisita e nella stessa
Impostazione data ad alcune delle Relazioni tematiche al Parlamento di cui si e dato
conto nel capitolo 2.

Nel corso della legislatura infatti si puo sostenere che questo filo conduttore si sia
ulteriormente consolidato, valorizzando le indicazioni e le analisi che questo organo
parlamentare aveva avuto modo di sottolineare anche nelle precedenti Relazioni
annuali.

L’incidenza assunta dall’intelligence economica e stata ad esempio rimarcata
nelle Relazioni sugli asset strategici e finanziari e sulla sicurezza energetica, oltre che
nell’indagine conoscitiva in tema di dominio aerospaziale, senza trascurare poi che lo
spazio economico € sempre piu intimamente connesso ed influenzato dallo spazio
cibernetico.

La cybersicurezza ha finalmente acquisito un assetto normativo ed operativo - con
la nascita di un’apposita Agenzia - che certamente innalzera la barriera contro le
innumerevoli insidie che possono mettere a repentaglio le nostre capacita economiche,
aziendali ed industriali.

Assai utile si ¢ rivelata su tutti 1 profili elencati 1’interlocuzione instaurata con
I’Autorita delegata per la sicurezza della Repubblica, prefetto Franco Gabrielli, il
direttore generale del Dipartimento delle informazioni per la sicurezza (DIS),
ambasciatrice Elisabetta Belloni, e i direttori dell’Agenzia informazioni e sicurezza
esterna (AISE), generale Giovanni Caravelli, e dell’Agenzia informazioni e sicurezza
interna (AISI), prefetto Mario Parente, che si sono sempre dimostrati prontamente
disponibili ad uno scambio di informazioni e valutazioni, tramite numerose audizioni
0 mettendo a disposizione del Comitato, che ne aveva fatto espressa richiesta, focus ed
analisi specifici.

Nell’ambito del CISR si sono poi tenute le audizioni del Ministro dell’economia,
dottor Daniele Franco, del Ministro dello sviluppo economico, onorevole Giancarlo
Giorgetti, e del Ministro della transizione ecologica, professor Roberto Cingolani,
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mentre, soprattutto per quanto concerne le trasformazioni di carattere tecnologico che
si riflettono anche nei settori della nostra economia digitale, € stata costante anche la
collaborazione con il Ministro per 1’innovazione digitale, dottor Vittorio Colao,
ascoltato dal Comitato in diverse occasioni.

A cio si aggiungano anche le audizioni dei vertici delle Autorita che vigilano sulla
stabilita economica e finanziaria e sul settore assicurativo, come il presidente della
Consob, dottor Paolo Savona, e il presidente dell'l\VASS, dottor Luigi Federico
Signorini, o rappresentative del mondo bancario, quale il presidente dell’ABI, dottor
Antonio Patuelli, nonché le valutazioni scambiate nell’audizione dell'’ Amministratore
delegato di Cassa Depositi e Prestiti, dottor Dario Scannapieco.

Nel rinviare ai successivi capitoli considerazioni piu approfondite sugli argomenti
maggiormente significativi che sono stati affrontati nei lavori del 2021 e che sono
necessariamente legati all’impiego dell’intelligence economica - con particolare
riferimento all’esercizio dei poteri speciali da parte del Governo che proprio nei settori
economici e finanziari ha visto un’estensione ai fini della tutela dei principali asset
strategici del Paese — si reputa comunque opportuno trarre alcune indicazioni di
massima circa possibili interventi in grado di rendere ancor piu incisivo lo strumento,
ormai indispensabile, della raccolta di informazioni, analisi ed azioni veicolata in
campo economico e finanziario.

L’interdipendenza strutturale dei mercati, I’internazionalizzazione delle imprese,
amplificata dalle interconnessioni sempre piu sofisticate e potenti delle reti, hanno reso
ancor piu prezioso e nel contempo piu vulnerabile ed aggredibile il patrimonio
tecnologico dello Stato e delle aziende che sono chiamate a proteggere le proprie
infrastrutture strategiche e le proprie conoscenze contro azioni ostili.

Se, dunque, lo scenario descritto presenta, oltre che indubbie opportunita di
sviluppo per il nostro sistema Paese, anche inevitabili pericoli che possono accrescere
fragilita o condurre ad un rapido depauperamento delle eccellenze del nostro assetto
economico, é indubbio che vada accelerato il processo di superamento di alcuni ritardi
e divari nella concezione della nostra cultura della sicurezza, per certi versi ancorata
ad un approccio sostanzialmente difensivo e protettivo.

Per realizzare questo obiettivo si potrebbe immaginare 1’elaborazione di un Piano
nazionale per la sicurezza economica che delinei una visione strategica complessiva ed
indichi delle precise linea guida, mediante il coinvolgimento di tutti i soggetti che,
nell’ambito delle proprie competenze, possono concorrere a tale missione - Presidente
del Consiglio, CISR, Copasir, DIS, AISE, AISI, Autorita di vigilanza e di settore — in
una logica obbligata di integrazione tra settore pubblico e privato che includa altresi il
mondo delle imprese e della ricerca.

Le minacce al sistema economico sono di matrice ibrida, composita e variabile,
costituendo un insieme di piu insidie di diversa natura, spesso singolarmente sotto la
soglia di attenzione, ma preoccupanti se sommate tra loro, tanto da richiedere una
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sinergia ed una cooperazione costanti tra i diversi comparti della societa, sulla base di
una politica di interventi interconnessi e coordinati.

Si é consapevoli che occorre superare esistenze, diffidenze e difficolta, evitando
nel settore del potere pubblico sovrapposizioni di competenze o misure incoerenti e
non sempre adeguate ¢ favorendo nell’ambito imprenditoriale una sana competizione,
rispettosa della liberta di mercato, ma anche sempre proiettata alla tutela dell’interesse
generale della stabilita e del progresso dell’intero Paese.

4 L’esercizio dei poteri speciali da parte del Governo:
evoluzione normativa, limiti applicativi e prospettive di
revisione

4.1 La geopolitica della protezione e I’utilizzo del golden power.

Come gia anticipato in diversi punti precedenti, la tutela del nostro sistema
economico complessivo si misura in concreto con gli strumenti di difesa azionabili.

Il quadro delle fragilita e delle debolezze ha subito un ulteriore accrescimento in
coincidenza con la fase piu acuta della pandemia che ha registrato una generale
riduzione della produttivita e della competitivita ed una svalutazione degli asset
industriali strategici che sono risultati ancora piu esposti alle mire di interessi stranieri,
tanto da configurare il rischio di una vera e propria colonizzazione predatoria.

Altri sistemi-Paese, con le loro multinazionali, sono incentivati ad approfittare dei
bassi valori di mercato per accrescere la loro posizione nell’industria globale. In
particolare, sono in pericolo le nostre multinazionali di piccole dimensioni, aziende
non pienamente conosciute, ma che rappresentano 1’imprenditoria italiana nei settori
dell’intelligenza artificiale, della robotica, del packaging, delle macchine utensili, della
difesa e delle biotecnologie.

In questo contesto denso di insidie che sfocia in una vera e propria guerra
economica e tecnologica, spesso sotterranea, ma non per questo meno seria, Si €
affermata la cosiddetta geopolitica della protezione, che gia da un decennio domina lo
scenario internazionale segnato dalle tensioni tra Stati Uniti e Cina.

Ne discende la configurabilita dei diversi dispositivi nazionali per il monitoraggio
degli investimenti diretti esteri, quelli che la dottrina italiana ha chiamato poteri
speciali o golden power: esso si articola come strumento giuridico a disposizione del
Governo italiano per la tutela degli interessi economici, finanziari, industriali e
scientifici. Viene esercitato nella forma di veto o assenso condizionato a operazioni
d’acquisto e delibere societarie di aziende in settori strategici predeterminati. La
disciplina é stata modificata in piena pandemia, anche su impulso del Comitato, con il
decreto liquidita dell’8 aprile 2020 e, da ultimo, sempre su sollecitazione dell'organo
bicamerale, con il decreto-legge n. 228 del 2021 in materia di proroga dei termini, per
arginare i rischi evidenziati, accrescendo sensibilmente il ruolo dei Servizi
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d’intelligence. Non pu0 sorprendere la centralita che 1’esercizio di questi poteri deve
rivestire in quanto, anche attraverso il golden power, I’Italia costruisce la propria
identita, presentando davanti al mondo globale le sue priorita.

L’effettiva utilita dei poteri speciali richiede una scala gerarchica definita di
interessi, per individuare e quindi proteggere quelli davvero strategici.

Il confronto e la competizione, spesso sleale, che in tempi assai rapidi si
consumano nello spazio globale, dimostrano 1’assoluta tangibilita degli appetiti
stranieri in Italia.

4.2 La disciplina normativa e I’azione di verifica e di proposta esercitata
dal Comitato

Per salvaguardare gli assetti proprietari e la gestione delle societa operanti in
settori reputati strategici e di interesse nazionale, il legislatore ha organicamente
disciplinato, con il decreto-legge n. 21 del 2012, come successivamente modificato nel
tempo, la materia dei poteri speciali esercitabili dal Governo. Il decreto n. 21 del 2012
definisce, anche mediante il rinvio ad atti di normazione secondaria (decreti del
Presidente del Consiglio dei ministri), I'ambito oggettivo e soggettivo, la tipologia, le
condizioni e le procedure di esercizio da parte dello Stato (in particolare, del Governo)
dei poteri speciali.

Tali poteri si sostanziano principalmente nella facolta di porre il veto rispetto
all'adozione di determinate delibere, atti e operazioni delle imprese che gestiscono
attivita strategiche in specifici settori, di dettare impegni e condizioni in caso di
acquisto di partecipazioni in tali imprese, ovvero di opporsi all'acquisto delle medesime
partecipazioni.

Il perimetro da proteggere include i settori della difesa e della sicurezza nazionale,
nonché taluni ambiti di attivita definiti di rilevanza strategica nei settori dell'energia,
dei trasporti, delle comunicazioni e negli ulteriori settori da individuare con norme
regolamentari fra quelli indicati dall'articolo 4, paragrafo 1, del regolamento (UE)
2019/452. Specifici poteri sono stati introdotti anche con riferimento alle operazioni
che incidono sulle reti di telecomunicazione elettronica a banda larga con tecnologia
di "quinta generazione" (5G).

L'esercizio dei poteri speciali € disciplinato dalla legge ed e assistito da obblighi
di notifica e informazione applicabili alle imprese che gestiscono attivi strategici, con
riferimento a specifiche delibere, atti e operazioni, nonché ai soggetti che acquistano
partecipazioni rilevanti nelle medesime imprese. L'inosservanza degli obblighi di
notifica o lI'inadempimento di impegni e condizioni derivanti dall'esercizio dei poteri
sono puniti con specifiche sanzioni amministrative pecuniarie nonché con la sanzione
oggettiva dell’invalidita dei contratti stipulati nell’inosservanza dei divieti e degli

obblighi suddetti.

Il Comitato, soprattutto in questi ultimi anni, ha riposto la massima attenzione
verso il golden power, quale uno dei maggiori strumenti a tutela dell’interesse
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nazionale, come ben sottolineato nella relazione sugli asset strategici, non mancando
di segnalare I’esigenza di un costante aggiornamento e rafforzamento di questo
presidio. A poche settimane dall’inizio della pandemia COVID-19 e in un contesto di
estrema volatilita dei mercati finanziari, il Copasir ha sollecitato il Governo a
"individuare ed inserire in propri provvedimenti le migliori risorse e risposte possibili,
anche con tempo determinato, a difesa degli interessi nazionali afferenti alle realta
finanziarie ed industriali strategiche per il Paese" (25 marzo 2020).

4.3 Ladisciplina settoriale
4.3.1 Sicurezza e difesa

L'articolo 1 del decreto-legge n. 21 del 2012 fissa il requisito per I'esercizio dei
poteri speciali nei comparti della sicurezza e della difesa: la sussistenza di una minaccia
di grave pregiudizio per gli interessi essenziali della difesa e della sicurezza nazionale.
| poteri speciali, con riferimento a imprese che svolgono attivita di rilevanza strategica
per il sistema di difesa e sicurezza nazionale, consentono al Governo di: esercitare il
veto all'adozione di specifiche delibere dell'assemblea o degli organi di
amministrazione; imporre specifiche condizioni nel caso di acquisto di partecipazioni.
Le condizioni fanno riferimento alla sicurezza di approvvigionamenti e informazioni,
ai trasferimenti tecnologici e al controllo delle esportazioni; opporsi all'acquisto di
partecipazioni da parte di un soggetto diverso dallo Stato italiano, enti pubblici italiani
0 soggetti da questi controllati, qualora I'acquirente venga a detenere un livello della
partecipazione al capitale con diritto di voto in grado di compromettere nel caso
specifico gli interessi della difesa e della sicurezza nazionale (articolo 1, comma 1,
lettera c) del decreto-legge n. 21 del 2012).

Il decreto del Presidente del Consiglio dei ministri 20 marzo 2014, n. 35 ha
individuato le procedure per l'attivazione dei poteri speciali nei predetti settori. Con il
decreto del Presidente della Repubblica 6 giugno 2014, n. 108 e stato adottato il
Regolamento per l'individuazione delle attivita di rilevanza strategica per il sistema di
difesa e sicurezza nazionale.

4.3.2 Energia, trasporti, comunicazioni e ulteriori attivi strategici

L'articolo 2 del decreto-legge n. 21 del 2012 disciplina i poteri speciali inerenti
agli attivi strategici nei settori dell'energia, dei trasporti, delle comunicazioni e agli
ulteriori attivi individuati ai sensi del comma 1-ter, sulla base dei fattori critici elencati
dalla disciplina europea. Con riferimento a tali attivita strategiche, la normativa
consente al Governo di esercitare: il potere di veto alle delibere, atti e operazioni che
abbiano per effetto modifiche della titolarita, del controllo, della disponibilita o della
destinazione di attivi strategici nei settori dell'energia, dei trasporti e delle
comunicazioni, dando luogo a una situazione eccezionale, non disciplinata dalla
normativa nazionale ed europea di settore, di minaccia di grave pregiudizio per gli
interessi pubblici relativi alla sicurezza e al funzionamento delle reti e degli impianti e
alla continuita degli approvvigionamenti (articolo 2, comma 3); il potere di veto alle
delibere, atti e operazioni che abbiano per effetto modifiche della titolarita del controllo
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o della disponibilita degli ulteriori attivi individuati ai sensi del comma 1-ter, a favore
di un soggetto esterno all'Unione europea, il cambiamento della loro destinazione,
nonché a qualsiasi delibera che abbia ad oggetto la modifica dell'oggetto sociale, lo
scioglimento della societa o la modifica di specifiche clausole statutarie, dando luogo
a una situazione eccezionale, non disciplinata dalla normativa nazionale ed europea di
settore, di minaccia di grave pregiudizio per gli interessi pubblici relativi alla sicurezza
e al funzionamento delle reti e degli impianti e alla continuita degli approvvigionamenti
(articolo 2, comma 3); I'esercizio di tali poteri e assistito dall'obbligo per la societa di
fornire al Governo una informativa completa sulla delibera, atto o operazione.

Il potere di veto pud essere espresso imponendo specifiche prescrizioni o
condizioni ogniqualvolta cio sia sufficiente ad assicurare la tutela degli interessi
pubblici (articolo 2, comma 4); I'imposizione di condizioni e impegni diretti a garantire
la tutela degli interessi essenziali dello Stato, in caso di acquisto da parte di un soggetto
esterno all'Unione europea di partecipazioni di rilevanza tale da determinare
I'assunzione del controllo di societa che detengono attivi strategici nei settori
dell'energia, dei trasporti, delle comunicazioni e negli ulteriori settori strategici
(articolo 2, comma 6, primo periodo); I'opposizione all'acquisto da parte di un soggetto
esterno all'Unione europea delle partecipazioni di controllo in societa che detengono i
suddetti attivi strategici in casi eccezionali di rischio per la tutela dei predetti interessi,
non eliminabili attraverso l'assunzione degli impegni (articolo 2, comma 6, secondo
periodo). L'esercizio del potere e assistito da un obbligo di notifica dell'acquisto
(articolo 2, comma 5).

4.3.3 Le reti di telecomunicazione elettronica a banda larga con tecnologia 5G

L'articolo 1 del decreto-legge n. 22 del 2019 ha introdotto disposizioni specifiche
in tema di poteri speciali inerenti alle reti di telecomunicazione elettronica a banda
larga con tecnologia di quinta generazione (5G), a tal fine inserendo I'articolo 1-bis nel
decreto-legge n. 21 del 2012. Tale norma qualifica i servizi di comunicazione
elettronica a banda larga basati sulla tecnologia 5G quali attivita di rilevanza strategica
per il sistema di difesa e sicurezza nazionale, ai fini dell'esercizio dei poteri speciali.
Viene dunque stabilito I'assoggettamento a notifica (di cui all'articolo 1, comma 4, del
decreto-legge n. 21 del 2012) per i contratti o gli accordi, qualora siano conclusi con
soggetti esterni all'Unione europea, che abbiano ad oggetto I'acquisto di beni o servizi
relativi alla progettazione, alla realizzazione, alla manutenzione e alla gestione delle
reti inerenti i servizi di comunicazione elettronica a banda larga basati sulla tecnologia
5G; altresi soggette a notifica sono le acquisizioni di componenti ad alta intensita
tecnologica funzionali alla predetta realizzazione o gestione. Tale previsione &
finalizzata all'eventuale esercizio del potere di veto o all'imposizione di specifiche
prescrizioni o condizioni. A tal fine, si specifica altresi che sono oggetto di valutazione
anche gli elementi indicanti la presenza di fattori di vulnerabilita che potrebbero
compromettere l'integrita e la sicurezza sia delle reti sia dei dati che vi transitano.
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4.4 |1 DPCM del 2020 e I'estensione dell*esercizio dei poteri speciali

Il sopramenzionato regolamento (UE) 2019/452 ha trovato applicazione dall’11
ottobre 2020. Da tale data, I’Italia, come altri Stati membri che dispongono di
meccanismi di screening degli investimenti nei settori strategici, cooperano nella
verifica degli investimenti esteri diretti, oggetto di vaglio a livello nazionale,
suscettibili di incidere sulla sicurezza e I’ordine pubblico in piu Stati membri.

L’allargamento dei settori sottoposti a valutazione da parte del Governo - nel
senso previsto dal citato regolamento europeo - é stato definito con due decreto del
Presidente del Consiglio dei ministri che hanno rispettivamente delineato e precisato il
perimetro dei settori per i quali sussiste I’obbligo di notifica (decreto del Presidente del
Consiglio dei ministri 18 dicembre 2020, n. 179) e ridefinito gli asset ritenuti strategici
nei settori dell’energia, dei trasporti e delle comunicazioni (decreto del Presidente del
Consiglio dei ministri 23 dicembre 2020, n. 180).

In particolare, con l'articolo 4-bis, comma 3, del decreto-legge n. 105 del 2019,
era stato previsto un regime transitorio finalizzato a individuare una regolamentazione
temporanea per alcune delle operazioni dirette a incidere sui fattori elencati
dall'articolo 4, paragrafo 1, alle lettere a) e b) del citato regolamento UE n. 452 del
2019. Nella prospettiva della durata limitata della fase transitoria, erano state comprese
nel regime le sole operazioni di acquisto a qualsiasi titolo, da parte di un soggetto
esterno all'Unione europea, di partecipazioni in societa che detengono beni e rapporti
nei settori di cui all'articolo 4, paragrafo I, lettere a) e b), del regolamento UE n. 452
del 2019, di rilevanza tale da determinare l'insediamento stabile dell'acquirente in
ragione dell'assunzione del controllo della societa la cui partecipazione & oggetto
dell'acquisto.

L'articolo 15 del decreto-legge n. 23 del 2020 e intervenuto sul regime transitorio
prevedendone l'estensione dell'ambito di applicazione a tutti i fattori critici elencati
dall'articolo 4, paragrafo 1, del regolamento (UE) 2019/452. Come rappresentato dal
Governo nella relazione illustrativa allo schema, tale disposizione e destinata a non
avere piu efficacia dal momento dell'entrata in vigore del decreto, ovvero a partire dal
quindicesimo giorno successivo alla pubblicazione in Gazzetta Ufficiale del decreto
del Presidente del Consiglio dei ministri n. 179 del 2020, avvenuta il 30 dicembre del
2020. L’articolo 1 del citato decreto del Presidente del Consiglio dei ministri richiama
la norma di delega e I'oggetto dell'intervento, ovvero l'individuazione di beni e rapporti
di rilevanza strategica per I'interesse nazionale, ulteriori rispetto a quelli gia individuati
in precedenti provvedimenti, nei settori di cui all'articolo 4, paragrafo [, del
regolamento (UE) n. 452 del 2019, nonché la tipologia di atti od operazioni ai quali
non si applica la disciplina. L’articolo 2 identifica le definizioni di "infrastrutture
critiche", "tecnologie critiche"”, "fattori produttivi critici”, "informazioni critiche" e
"rapporti di rilevanza strategica"”, che costituiscono un elemento essenziale ai fini del
corretto inquadramento dell'ambito di applicazione della disciplina. L’articolo 3
individua i beni e i rapporti rilevanti ai fini dell'esercizio dei poteri speciali nel settore
dell'energia, ulteriori rispetto a quelli gia individuati per il medesimo settore nel
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regolamento adottato con il decreto del Presidente della Repubblica 25 marzo 2014, n.
85.

Sono quindi individuati i beni e i rapporti rilevanti ai fini dell'esercizio dei poteri
speciali nel settore dell'acqua, nel settore della salute, nel settore finanziario, nei settori
dell'intelligenza artificiale, della robotica, dei semiconduttori, della cybersicurezza,
delle nanotecnologie e delle biotecnologie, nei settori delle infrastrutture e delle
tecnologie aerospaziali non militari, con riferimento all'approvvigionamento di fattori
produttivi e nel settore agroalimentare.

4.5 1 dati relativi all’esercizio del golden power nel 2020 e nel 2021

La relazione del Governo al Parlamento in materia di esercizio dei poteri speciali
nel 2020 aveva posto in evidenza che delle 342 notifiche pervenute, solo in 42 casi il
Governo ha esercitato i poteri speciali, impartendo alcune prescrizioni specifiche e solo
in due casi attivando i poteri di veto; peraltro, solo 24 notifiche hanno riguardato
operazioni societarie, mentre 18 hanno avuto ad oggetto la stipula di contratti aventi ad
oggetto prodotti e servizi relativi alla tecnologia 5G.

Tutte le 18 notifiche relative alla tecnologia 5G sono state oggetto di esercizio
dei poteri con condizioni e prescrizioni e solo in un caso e stato posto il veto (con
decreto del Presidente del Consiglio dei ministri 23 ottobre 2020, é stato esercitato
I’esercizio del veto nei confronti del contratto concluso tra Fastweb Spa e Huawei
Technologies Italia Srl oggetto di notifica, dovuto all’assenza di un piano di
diversificazione dei fornitori, coerente con i principi e le linee guida elaborati a livello
internazionale e dell’Unione europea).

Quanto ai settori di intervento si precisava che 37 (10,82 per cento) notifiche
riguardavano la difesa e la sicurezza nazionale, 19 (5,56 per cento) la tecnologia 5G e
ben 286 (83,62 per cento) il settore energia, trasporti e comunicazioni.

Complessivamente, dal 2012 al 31 dicembre 2020, su circa 800 operazioni
sottoposte al vaglio del golden power, si evidenziava che il potere di veto fosse stato
esercitato solo in tre casi.

Nel corso dell'audizione del Ministro dell'economia, dottor Daniele Franco, del
14 dicembre 2021 il Comitato ha potuto disporre dei dati parziali aggiornati al 2021.

Si e confermato, da un lato, che i poteri speciali costituiscono un presidio
pubblico su aree in cui lo Stato vanta interessi vitali in campo economico e non solo e,
dall'altro, che, comunque, in un assetto economico di mercato aperto alla concorrenza
internazionale e integrato a livello europeo, i poteri speciali devono essere utilizzati in
modo selettivo in circostanze specifiche.

Nel 2021, secondo i dati fino a quel momento disponibili, si € rilevato che le
operazioni sottoposte a notifica da 342 sono gia salite a 465, registrando quindi un forte
aumento, cosi ripartite: 55 nei settori difesa e sicurezza, 16 nella tecnologia 5G, 394 il
coacervo degli altri settori dall'energia ai trasporti alla finanza ed economia.
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E stato esercitato il potere di veto in merito all’acquisto da parte di Shenzen
invenland hodings del 70 per cento di Lpe Spa, piccola azienda italiana di Baranzate
specializzata nella produzione dei chip, uno dei beni piu contesi al mondo.

Nel constatare che il Governo ha tratto utili spunti dalle segnalazioni avanzate
dal Comitato in diverse circostanze per un piu adeguato esercizio dei poteri speciali -
anche al fine di ovviare ai limiti di una disciplina che certamente, anche a prescindere
dall'esercizio assai contenuto del potere di veto, ha in ogni caso un effetto dissuasivo o
di moral suasion a carattere preventivo - si coglie l'occasione per rilevare una criticita
che concerne l'interessamento che le Camere dovrebbero riservare a questi rilevanti
indicatori.

Anche in questo caso, la relazione che il Governo trasmette al Parlamento non e
mai stata oggetto di alcun seguito da parte delle Commissioni parlamentari competenti.

Si potrebbe allora ipotizzare che questo importante documento sia assegnato
anche al Comitato affinché esso possa essere oggetto di ogni necessaria valutazione
che potrebbe sfociare in una successiva relazione in cui sollecitare o richiamare lo
stesso Parlamento su analisi, indicazioni o suggerimenti derivanti dai dati presentati
annualmente dal Governo sull'esercizio dei poteri speciali. Si potrebbe quindi cosi
reiterare I'esempio virtuoso della relazione sui contratti secretati - ricordato nel capitolo
2.4 - che una volta assegnata alla competenza del Copasir ha dato luogo ad una
relazione sottoposta alle Camere.

4.6 La proroga per il 2022, anche per gli investimenti intra UE

All’approssimarsi della scadenza del 31 dicembre 2021, il Comitato, in un
comunicato diffuso il 14 dicembre 2021, ha espresso 1’auspicio che le misure inerenti
all’attivazione dei poteri speciali fossero prorogate per un tempo congruo, in
considerazione della frequenza con cui e tale argomento era emerso nel corso delle
diverse audizioni svolte e dello stato di emergenza determinato dalla crisi
epidemiologica da COVID-19.

Successivamente, anche nella direzione auspicata dall'organo parlamentare,
I’articolo 17 del decreto-legge n. 228 del 2021, recante disposizioni urgenti in materia
di termini legislativi, ha esteso al 31 dicembre 2022 il termine di applicabilita della
disciplina emergenziale dei poteri speciali del Governo nei settori di rilevanza
strategica.

La legge n. 23 del 2020 ha inciso sulla disciplina dei poteri speciali del Governo
nei settori di rilevanza strategica, sia con modifiche alla disciplina strutturale, sia con
I'introduzione di una disciplina emergenziale dei poteri speciali, legata alla pandemia
da COVID-19. Successivamente i termini di tale disciplina emergenziale sono stati
estesi dal decreto-legge n. 137 del 2020 (al 30 giugno 2021), dal decreto-legge n. 56
del 2021 (al 31 dicembre 2021) e, per effetto della disposizione ricordata, al 31
dicembre 2022.
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Per contenere gli effetti negativi dell'emergenza epidemiologica da COVID-19,
e stato esteso temporaneamente, ovvero fino al 31 dicembre 2022, I'ambito di
applicazione degli obblighi di notifica e dei poteri speciali previsti dall'articolo 2 del
decreto-legge n. 21 del 2012, inerenti agli attivi strategici nei settori dell'energia, dei
trasporti, delle comunicazioni, nonché agli ulteriori attivi strategici connessi ai fattori
critici elencati dall'articolo 4, paragrafo 1, lettere a), b), c), d) ed e) del regolamento
(UE) 2019/452. In particolare, ¢ stato esteso fino al 31 dicembre 2022 I'ambito di
applicazione dell'obbligo di notifica di specifiche delibere, atti od operazioni e del
relativo potere di veto esercitabile dal Governo, sia con riferimento agli attivi strategici,
includendo tutti quelli connessi ai fattori critici richiamati dall'articolo 4, paragrafo 1,
del regolamento (UE) 2019/452, compresi quelli relativi ai settori finanziario,
creditizio e assicurativo, sia con riferimento all'oggetto di delibere, atti od operazioni,
includendo tutte quelle che abbiano per effetto modifiche della titolarita, del controllo
o della disponibilita di detti attivi o il cambiamento della loro destinazione, a
prescindere dal fatto che cio avvenga a favore di un soggetto esterno all'Unione
europea.

Con una ulteriore modifica e stato esteso fino al 31 dicembre 2022 I'ambito di
applicazione dell'obbligo di notifica dell'acquisto di partecipazioni e dei relativi poteri
esercitabili dal Governo (imposizione di impegni e condizioni e opposizione
all'acquisto) sia con riferimento agli attivi strategici, includendo tutti quelli connessi ai
gia menzionati fattori critici, compresi quelli relativi ai settori finanziario, creditizio e
assicurativo, sia con riferimento alle operazioni di acquisto di partecipazioni,
includendo quelle che abbiano per effetto I'assunzione del controllo da parte di
qualungue soggetto estero, anche appartenente all'Unione europea, nonché quelle che
attribuiscano una quota dei diritti di voto o del capitale almeno pari al 10, 15, 20, 25 e
50 per cento da parte di soggetti esteri non appartenenti all'Unione europea, a
prescindere dall'assunzione del controllo societario.

Fra i criteri per determinare se un investimento estero possa incidere sulla
sicurezza o sull'ordine pubblico, viene inoltre inclusa (fino al 31 dicembre 2022) la
circostanza che l'acquirente della partecipazione sia direttamente o indirettamente
controllato dall'amministrazione pubblica, compresi organismi statali o forze armate,
di un Paese appartenente all'Unione europea, anche attraverso l'assetto proprietario o
finanziamenti consistenti.

Le disposizioni aventi vigenza temporanea si applicano nei confronti di delibere,
atti o operazioni, nonché di acquisti di partecipazioni per i quali I'obbligo di notifica
sia sorto nel predetto arco temporale, ancorché la notifica sia intervenuta
successivamente o sia stata omessa. | relativi atti e i provvedimenti connessi
all'esercizio dei poteri speciali restano validi anche successivamente al termine del 31
dicembre 2022 e sono fatti salvi gli effetti prodottisi e i rapporti giuridici sorti sulla
base degli stessi successivamente al decorso del predetto termine.

Viene infine previsto che, nei casi di violazione degli obblighi di notifica stabiliti
per specifici atti, delibere, operazioni o acquisti di partecipazioni relativi a imprese che
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svolgono attivita di rilevanza strategica, la Presidenza del Consiglio possa avviare
anche d'ufficio il procedimento ai fini dell'eventuale esercizio dei poteri speciali
mediante i quali imporre il veto rispetto ad atti, delibere od operazioni, nonché imporre
specifiche condizioni ovvero opporsi nel caso di acquisto di partecipazioni. In tali casi,
I termini previsti per l'esercizio dei poteri decorrono dalla conclusione del
procedimento di accertamento della violazione dell'obbligo di notifica.

4.7 La necessita di un rafforzamento del golden power per tutelare meglio
le PMI

Sebbene lo strumento dell’esercizio dei poteri speciali da parte del Governo sia
stato esteso, in relazione alla particolare condizione che si & prodotta a causa
dell’emergenza sanitaria causata dalla pandemia da SARS-CoV-2, resta comunque alto
il rischio di penetrazione indesiderata da parte di soggetti stranieri nel tessuto
produttivo del nostro Paese, caratterizzato da una prevalente presenza di piccole e
medie imprese. Nelle diverse audizioni svolte dal Comitato, su tale aspetto sono
risultate particolarmente significative quelle con 1’Autorita delegata per la sicurezza
della Repubblica, prefetto Franco Gabrielli, i vertici delle Agenzie del Comparto
intelligence, generale Giovanni Caravelli e prefetto Mario Parente, e quella con il
Comandante generale della Guardia di finanza, generale Giuseppe Zafarana, nelle quali
e emerso che le grandi realta aziendali italiane sono dotate di strutture di gestione e
procedure che consentono loro di individuare rischi connessi con il possibile ingresso
di capitali stranieri nel proprio azionariato ed effettuare le dovute segnalazioni alla
preposta struttura del Governo. Allo stesso tempo, esse sono oggetto di attenzione da
parte di diversi soggetti istituzionali del nostro Paese, comprese le Agenzie di
informazione per la sicurezza. Diversa e la situazione di aziende piu piccole o di
start-up le quali né sono dotate di strumenti organizzativi interni adeguati a
monitorare i gia richiamati rischi, né sembrerebbero sufficientemente monitorate.

Emblematico é il caso della Alpi Aviation di Pordenone, una azienda
Impegnata nella realizzazione di droni militari ad alta tecnologia che, attraverso
una complessa e ramificata rete di partecipazioni, ha ceduto il 75 per cento delle
proprie quote al controllo di due rilevanti aziende riconducibili alla Repubblica
popolare cinese. Solo a posteriori tale operazione e stata identificata attraverso
un'indagine condotta dalla Guardia di finanza che ha inviato alla Presidenza del
Consiglio dei ministri, per quanto di competenza, la documentazione utile per
verificare se via sia stata un'omessa notifica, ai sensi della normativa sul cosiddetto
golden power.

Il caso di Pordenone suggerisce di valutare un rafforzamento della disciplina
connessa con 1’esercizio dei poteri speciali, in particolare con riferimento alla fase
del monitoraggio. Si rileva che alcune azioni in tale direzione sono gia state attuate,
come ad esempio la designazione del Capo del secondo reparto del Comando
generale della Guardia di finanza tra i rappresentanti permanenti del Ministro
dell’economia e delle finanze in seno al gruppo di coordinamento interministeriale
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di cui si avvale il Presidente del Consiglio dei ministri per le valutazioni
prodromiche all’esercizio dei poteri speciali.

I gruppo di coordinamento potrebbe divenire ancora piu efficace ad esempio
sul modello del Comitato per gli investimenti esteri negli Stati Uniti (Committee
on Foreign Investments in the United States - CFIUS). Tale organismo non si limita
ad esaminare le transazioni notificate ma monitora attivamente tutte le operazioni
di mercato che potrebbero essere volontariamente omesse.

Il sistema di protezione potrebbe essere ulteriormente migliorato valutando
I’opportunita di disciplinare anche quelle fasi che precedono [’eventuale
manifestazione di interesse da parte di un soggetto straniero ne